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RINGKASAN

Dengan terbukanya informasi dari internet, seperti tutorial untuk melakukan
sesuatu dengan mudah didapatkan. Meningkatnya pencurian kendaraan,
pembobolan kunci rumah, salah satu sebabnya adalah internet menyediakan
tutorial untuk melakukannya. Bahkan sistem alarm pun tidak menjamin
sepenuhnya keamanan rumabh.

Metodologi penelitian yang digunakan adalah studi literatur dan experiment
laboratorium. Penelitian ini akan menghasilkan sebuah miniatur model sistem
kunci otomatis dengan media RFID atau smartphone melalui bluetooth
menggunakan Microcontroller. Rancangan mekanisme alat dimulai dari sinyal
input yang berasal dari RFID reciever maupun bluetooth pada saat menerima data
dari smartphone. Data yang diterima akan diproses oleh microcontroller Arduino
untuk menggerakkan motor yang dipasang untuk mengatur sistem mekanik,
sehingga kunci terbuka kemudian menggerakkan motor untuk membuka pintu.

Kata Kunci : RFID,Smartphone, Microcontroller, Bluetooth, Arduino



BAB 1. PENDAHULUAN

1.1 Latar Belakang

Dengan teknologi informasi dengan mudah didapatkan cara untuk
melakukan sesuatu misalnya membajak kartu kredit (carding), deface sebuah
situs, membuka blokir akses internet sampai cara membuka kunci gembok pun
tersedia.

Sisi buruk dari pemanfaatan teknologi informasi adalah maraknya
kejahatan baik dibidang IT maupun yang lainnya. Meningkatnya pencurian
kendaraan, pembobolan kunci rumah, mungkin salah satu sebabnya adalah
mudahnya tutorial untuk melakukannya di internet. Pada situs www.youtube.com
dapat ditemukan tutorial cara membuka kunci gembok dalam hitungan detik.

Pada umumnya rumah atau ruangan menggunakan kunci dan gembok
untuk menjaga keamanannya. Berbagai jenis dan model kunci dan gembok
tersedia dipasaran. Disisi lain seorang ahli kunci dapat membuat duplikat kunci
dan membuat kunci pintu tanpa mengetahui kunci aselinya. Ketrampilan ini dapat
dipelajari dan disalah gunakan untuk kejahatan, sehingga sistem keamanan
dengan mengandalkan kunci dan gembok tidak begitu efektif untuk menjaga
rumah

Untuk menjaga keamanan rumah pemilik dapat memasang alarm, atau
bahkan menggunakan sistem pin atau password kombinasi untuk membuka atau
meng-on/off-kan alarm. Bagi pencuri yang sudah lihai, masih dapat mematikan
sistem alarm yang dipasang dan beraksi untuk masuk ke dalam rumah dan
melakukan pencurian.

Microcontroller adalah sebuah chip yang dapat digunakan untuk
mengontrol sebuah alat elektronik seperti halnya microprocessor pada sistem
komputer. Pada Mobil mainan atau helikopter mainan yang menggunakan
microcontroller dimainkan cukup dengan menekan tombol tertentu melalui remte
bahkan smartphone maka mainan akan berjalan maju mundur, belok kanan Kiri,

melaju kencang atau pelan dan sebagainya.



Saat ini mikrokontroler tidak hanya digunakan untuk kepentingan robot
saja, akan tetapi dijual terpisah per modul (part/module) sehingga mudah
diintegrasikan dengan alat yang lain seperti microcontroller arduino dengan
berbagai model dan tipenya. Mikrokontroler dapat dihubungkan dengan alat
elektronik bahkan dengan peralatan yang besar dan voltase besar melalui relay

dengan mekanisme tertentu.

1.2 Permasalahan

Sistem kunci dan gembok membuka peluang siapa saja yang dapat
membuka gembok dengan menggunakan kunci ataupun dengan teknik tertentu.
Sistem alarm pun tidak menjamin sepenuhnya keamanan rumah misalnya speker
diputus kabelnya maka alarm tidak akan bersuara.

Dibutuhkan sebuah sistem penguncian yang tidak menggunakan sistem
kunci-gembok serta dapat membatasi orang tertentu saja yang dapat membukanya.
Ruangan direktur misalnya, pada saat direktur (ID Card) mendekat pintu akan
terbuka sendiri atau melalui smartphonenya dapat membuka atau menutup pintu
dan selain direktur tidak bisa membuka ruangan.

1.3 Rumusan Masalah

Rumusan masalah penelitian ini adalah bagaimana membuat sistem kunci
otomatis dan hanya dapat dibuka sesuai dengan yang ditentukan saja dengan

menggunakan microcontroller?

1.4 Tujuan

Tujuan penelitian ini adalah menghasilkan sebuah miniatur model sistem

kunci otomatis tanpa kunci manual menggunakan microcontroller.



1.5 Targer Luaran

Luaran tambahan yang diharapkan dari penelitian ini adalah:
1. Miniatur model Automatic Lock Without Key System
2. Prosiding pada seminar ilmiah internasional atau di jurnal ilmiah

nasional/internasional

1.6 Kontribusi terhadap Ilmu Pengetahuan

Hasil penelitian dapat dikembangkan lebih lanjut dan dimanfaatkan
untuk alat elektronik maupun peralatan yang lain. Dengan demikian akan terjadi

pendayagunaan hasil penelitian menjadi produk siap pakai.



BAB 2. TINJAUAN PUSTAKA

2.1 Arduino

Arduino adalah physical computing atau single-board microcontroller
yang bersifat open source. Arduino dirancang untuk memudahkan penggunaan
elektromekanik dalam berbagai kegiatan. Microcontroller yang digunakan pada
Arduino berjenis atmel AVR dengan berbagai jenis lainnya. Software Arduino
dapat dijalankan pada sistem operasi Windows, Macintosh OSx dan Linux
(Yudhistira, A.F., 2014).

Arduino adalah sebuah produk design system minimum mikrokontroler
yang di buka secara bebas. Arduino menggunakan bahasa pemrograman C yang
telah dimodifikasi dan sudah ditanamkan programmer bootloader yang berfungsi
untuk menyembatani antara software compiler arduino dengan mikrokontroler
(Masinambow V., Najoan, M.E.I., Lumenta, A.S.M., 2014).

Gambar 3.1 Gambar Arduino UNO

2.2 Android

Android adalah sebuah sistem operasi untuk perangkat lunak mobile
berbasis linux yang mencakup sistem operasi, middleware dan aplikasi. Android
SDK adalah tools API (Application Programming Interface) yang diperlukan
untuk mulai mengembangkan aplikasi pada platform android menggunakan
bahasa pemrograman Java. Android merupakan subset perangkat lunak untuk
ponsel yang meliputi sistem operasi, middleware dan aplikasi kunci yang di
release oleh Google. Sistem operasi Android menyediakan platform terbuka bagi

para pengembang untuk menciptakan aplikasi.



Tidak hanya menjadi sistem operasi di smartphone, saat ini android
menjadi pesaing utama dari Apple pada sistem operasi Tablet PC. Pesatnya
pertumbuhan Android selain faktor yang disebutkan diatas adalah karena android
itu sendiri adalah platform sangat lengkap baik itu sistem operasinya, aplikasi dan
Tools Development, Market aplikasi android serta dukungan yang sangat tinggi
dari komunitas Open source didunia, shingga android terus berkembang pesat dari
segi teknologi maupun dari segi jumlah device yang ada didunia. (Siregar, I.M.,
Yusuf, R., Siendow, W. Wino, W.W. 2010).

2.3 RFID

RFID atau Radio Frequency ldentification adalah suatu metode yang
dapat digunakan untuk menyimpan atau menerima data secara jarak jauh dengan
menggunakan suatu piranti yang bernama tag RFID.

Sensor RFID adalah sensor yang mengidentifikasi suatu objek dengan
menggunakan frekuensi radio. Sensor ini terdiri dari dua bagian penting, yaitu
transceiver (reader) dan transponder (tag). Setiap tag tersimpan data yang berbeda,
data tersebut merupakan data identitas tag. Reader akan membaca data dari tag

dengan perantara gelombang radio (Winda, 2009).

D @”M __‘Ei
Reader | _ 3 [
" (@) tagresponse

Gambar 3.2 Cara Kerja RFID

RFID terdiri dari tiga komponen, diantaranya sebagai berikut:

|=5'§

1. RFID reader merupakan alat yang kompatibel dengan tag card RFID yang
berkomunikasi secara wireless dengan tag card.

2. RFID tag card merupakan alat yang menyimpan informasi untuk identifikasi
objek. RFID tag card juga sering disebut transponder.

3. Antena merupakan alat untuk mentransmisikan sinyal frekuensi radio antara
RFID reader dengan RFID tag card.



2.4. Bluetooth

Teknologi Bluetooth dikembangkan pertama kali oleh Ericsson Maobile
Communication pada tahun 1994 dan lebih lanjut dikembangkan oleh Bluetooth
Special Interest Group (SIG), yang anggota utamanya terdiri dari Sony Ericsson,
3Com, Lucent, Intel, IBM, Nokia, Microsoft, Motorola, dan Toshiba.

Bluetooth adalah sebuah teknologi komunikasi wireless (tanpa kabel)
yang beroperasi dalam pita frekuensi 2,4 GHz unlicensed ISM (Industrial,
Scientific and Medical) dengan menggunakan sebuah frequency hopping
tranceiver yang mampu menyediakan layanan komunikasi data dan suara secara
real-time antara host-host bluetooth dengan jarak jangkauan layanan yang terbatas
(Sukamto, V., 2011).

Sistem bluetooth terdiri dari sebuah radio transceiver, baseband link
Management dan Control, Baseband (processor core, SRAM, UART, PCM USB
Interface), flash dan voice code. sebuah link manager. Baseband link controller
menghubungkan perangkat keras radio ke baseband processing dan layer protokol
fisik. Link manager melakukan aktivitas-aktivitas protokol tingkat tinggi seperti
melakukan link setup, autentikasi dan konfigurasi. Secara umum blok fungsional

pada sistem bluetooth secara umum dapat dilihat pada gambar dibawah ini:
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Gambar 3.3 Blok fungsional bluetooth



BAB 3. METODE PENELITIAN

3.1 Tempat dan Waktu Penelitian

Penelitian direncanakan selama lima bulan, dimulai bulan April sampai
dengan Agustus 2016. Lokasi penelitian di laboratorium Fakultas Teknik
khususnya Lab. Net Os dan Lab. Perancangan Optimasi Sistem Industri.

3.2 Alat dan Bahan

Tabel 3.1. Alat dan bahan penelitian

No Alat/ Bahan Jumlah Keterangan
1 | Miniatur sistem  kontrol | 1 buah Miniatur ~ sistem  penguncian
Mekanik secara mekanik

2 | Mikrokontroler Arduino 1 set Tipe menyesuaikan pasar

3 | Bluetooth Shield 1 set Tipe menyesuaikan

4 | RFID system 1 set Reciever & transmiter RF ID

5 | Laptop 1 buah Beserta hardware dan software
yang dibutuhkan

6 | Tool kits 1 set Alat perakitan

7 | Perangkat pengujian 1 set Pengujian di lab. NetOS & lab.
otomotif

3.3 Sistematika Penelitian

Metode penelitian yang dilakukan studi

literatur dan experiment

laboratorium. Penelitian yang dilakukan akan menghasilkan model miniatur alat
menggunakan media bluetooth, dan RFID seperti pada Flowchart dibawah ini:

mula

Studi literatur

obyek
I

Pembuatan

aplikasi kontrol
[

Perakitan

perangkat

]

Pengujian

Sesuai
haranan

miniatur
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Gambar 3.1. Sistematika penelitian



Rancangan mekanisme alat dimulai dari sinyal input yang berasal dari
RFID reciever maupun bluetooth pada saat menerima data dari smartphone. Data
yang diterima akan diproses oleh microcontroller untuk menggerakkan motor
yang dipasang untuk mengatur sistem mekanik, sehingga kunci terbuka kemudian
menggerakkan motor untuk membuka pintu. Skema peralatan yang dirancang
seperti pada gambar dibawah ini:
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Gambar 3.2. Rancangan alat
Perangkat elekto-mekanik meliputi sistem motor penggerak untuk
membuka dan mengunci pintu desain seperti gambar 3.3.. Secara default pintu
akan terkunci, pada saat microcontroller mengirimkan sinyal untuk memutar
motor kearah tertentu sehingga kunci akan terbuka. Jika tidak ada perintah dalam
waktu tertentu (idle) secara otomatis microcontroller akan mengirimkan sinyal
untuk memutar motor mengunci pintu.
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Gambar 3.3. Rancangan Mekanis



BAB 4. HASIL DAN LUARAN YANG DICAPAI

4.1 Rancangan System

Penelitian untuk pengamanan pintu sudah banyak dilakukan diantaranya
dengan menggunakan kunci digital berupa keypad (Nasrullah 2009), barcode
password dan keypad (Muchlas et al. 2006), punch card dan keypad (Ginta &
Sapri 2011), sensor magnet (Nurhasan & Candra 2012) dan media kartu
identifikasi dan sms dengan handphone (Arifin et al. 2010). Pengamanan pintu
menggunakan passsword atau pin melalui keypad justru akan melahirkan celah
keamanan. Pemasangan CCTV dan IPCam dapat dimanfaatkan untuk merekam
proses penekanan tombol keypad sehingga dapat dianalisis dan diketahui pin atau
passwordnya.

Pada perkembangannya bahkan memanfaatkan media sosial twitter untuk
mengendalikan pintu dari jarak jauh (Pramusinto et al. 2013). Proses penyadapan
saat ini sudah merambah ke berbagai macam network. Pemanfaatan sms, internet
dan media sosial juga rentan terhadap penyadapan. Salah satu usaha untuk
mengatasi penyadapan adalah dengan enkripsi data, akan tetapi saat ini juga telah
banyak aplikasi untuk memecahkan enkripsi data yang tersebar di komunitas
hacker.

Penelitian ini menggunakan media kontak langsung yaitu RFID dan
aplikasi smartphone melalui bluetooth. RFID tag didekatkan ke pintu maka kunci
dan pintu terbuka secara otomatism kemudian pintu akan menutup dan mengunci
secara otomatis. Aplikasi smartphone untuk membuka pintu melalui bluetooth,
sehingga hanya berjarak sekitar 11m saja dari pintu.

Pintu hanya dapat dibuka dengan RFID tag yang ditentukan saja. Pada
saat RFID tag yang ditentukan didekatkan pada RFID reader maka
microprocessor akan menggerakkan perangkat elektro-mekanik untuk lock-unlock
dan open-close pintu. Untuk menggambarkan mekanisme sistem seperti pada
flowchart gambar 4.1
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Gambar 4.1. Flowchart of Key-less Automatic Lock System

Key-less automatic lock system ini berupa model pintu geser yang open-
close dan lock-unlock secara otomatis. Design system terdiri dari :
a. Microcontroller System antara lain : Arduino Mega 2560, LCD 16x2,
Bluetooth Modul HC-05, Sensor Ultrasonic SRF-05, LED, buzzer
RFID : MIFARE RC522 (reader & tag with 13,56 Mhz)
Lock Mechanic : Motor Servo
Door Mechanic : Driver motor L298N, Motor DC 5V
Android smartphone, powerbank, battery etc.

® a0 o

4.2 Implementasi System

Pintu geser merupakan modifikasi hasil penelitian pintu geser otomatis
(Riyadi & Sukadi 2013) dengan menggunakan sinar infra merah yang diarahkan
ke photodioda. Pada saat sinar infra merah terhalang berarti akan ada orang yang
masuk maka motor servo akan berputar sehingga pintu terbuka, dan pada saat
tidak terhalang pintu akan tertutup. Pada penelitian ini pintu geser membuka dan
menutup otomatis dengan motorDC atas perintah microcontroller langsung
(Gambar 4.2). Pada saat RFID reader membaca RFID tag yang benar maka
microcontroller akan membuka kunci, dan pintu terbuka secara otomatis,
beberapa saat kemudian akan menutup pintu secara otomatis lalu pintu akan
terkunci. Sensor ultrasonic HY-SRF-05 digunakan untuk mendeteksi penghalang.
Pintu tidak bisa ditutup jika ada penghalang diantara pintu.

10



Gambar 4.2 Open-close door system

Mekanisme kunci pintu diantaranya menggunakan solenoid (Rachmat &
Hutabarat 2014), magnetic lock (Rerungan et al. 2014) dan motor servo (Undala
et al. 2015).Pada penelitian ini menggunakan motor servo yang menggerakkan 2
buah tuas pengunci ke atas dan ke bawah (Gambar 4.3). Secara default pintu
terkunci, jika motor servo berputar berlawanan arah jarum jam maka tuas bawah
akan ke atas dan tuas atas akan ke bawah sehingga kunci terbuka. Pintu hanya
dapat terbuka dalam kondisi kunci terbuka dan dapat dikunci jika posisi pintu
tertutup.

Gambar 4.3. Locking system

. Pintu hanya dapat dibuka dengan RFID tag yang ditentukan saja atau
menggunakan aplikasi Key-less ALSYS yang dipasang dengan smartphone yang
dapat terhubung dengan sistem microcontroller. Pada saat RFID tag yang
ditentukan didekatkan pada RFID reader maka microprocessor akan
menggerakkan motor servo untuk membuka kunci, kemudian motor DC akan

11



membuka pintu beberapa saat kemudian motor DC akan berubah arah putaran
motor sehingga pintu akan tertutup dan motor servo akan kembali ke posisi
default untuk mengunci pintu.

System RFID 13,56 MHz lebih efektif dibanding dengan 125 kHz
(Chung 2004) , sehingga penelitian ini menggunakan MIFARE-RC522
(Semiconductors 2016). Supaya microcontroller Arduino Mega 2560 dapat
membaca RFID Tag, maka library menggunakan MFRC522.h yang dibuat oleh
Miguel Balboa (https://github.com/miguelbalboa/rfid) yang di install pada aplikasi
Arduino 1.6.3.

Sensor ultrasonic HY SRF-05 digunakan untuk mencegah pintu menutup
saat masih ada halangan. Untuk memperkirakan jarak halangan menggunakan
library  arduino  vyaitu newping.h  dengan perhitungan lebih  baik
(http://code.google.com/p/arduino-new-ping/) dengan ukuran cm menggunakan
rumus (1) dibawah ini :

sonar.ping()

jarak = ———=-—
US_ROUNDTRIP_CM

€y

Untuk kepentingan emergency misalnya kartu RFID hilang atau rusak,
dapat menggunakan aplikasi KEY-LESS ALSYS yang dipasang dengan android
smartphone yang dapat terhubung dengan sistem microcontroller (Gambar 4.4).
Aplikasi dapat digunakan untuk membuka atau menutup pintu dengan menekan
tombol aplikasi. Untuk mengganti kartu RFID yang rusak disediakan tombol
untuk membaca kode RFID yang diijinkan aksesnya.

o 6
K | |k
£ o

Gambar 4.4. Screenshot aplikasi KEY-LESS ALSYS (a) terhubung dengan
sistem (b) tidak terhubung dengan sistem

Aplikasi android dibangun menggunakan App Inventor 2 Ultimate versi
offline (gambar 4.5). Untuk membuat aplikasi android menggunakan App
Inventor 2 Ultimate versi Offline (Al12U) melalui 2 tahap yaitu Designer untuk
mendesain tampilan aplikasi (gambar 4.6) dan Blocks untuk alur logika
programnnya (gambar 4.7). Proses desain tampilan sekaligus menciptakan object.
Keterkaitan antar object, alur dan logika pemrograman dituangkan dalam Block.
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4.3 Pengujian System

Pengujian pertama adalah pengujian sistem RFID dilakukan untuk
mengetahui jarak antara RFID tag dan RFID Reader dengan lingkungan yang
dikondisikan. Penghalang diambil secara acak dan hasil pengujian seperti pada
tabel 4.1

Tabel 4.1. Pengujian jarak Max antara RFID Tag dan RFID Reader

Obstacle Card RFID Tag (cm) Key Chain RFID Tag

(cm)
none 4.2 1,9
Book 35 1,9
Wood board 3.5 1,9
DVD 0 0
Iron board 0 0
RAM 0 0
Clothing 4,2 1,9
Handphone 0 0
Alumunium board 0 0

Hasil pengujian tabel 4.1 menunjukkan Card RFID Tag dapat dibaca
RFID Reader lebih jauh daripada yang berupa Key Chain RFID Tag. Semua
RFID Tag tidak dapat terbaca oleh RFID Reader jika terhalang lempengan logam,
hal ini sejalan dengan penelitian sebelumnya bahwa pembacaan RFID reader tidak
berhasil jika terhalang logam (Suki et al. 2014).

Pengujian selanjutnya terhadap keseluruhan sistem. Beberapa RFID tag
yang digunakan untuk membuka pintu, hasilnya hanya RFID tag yang ditentukan
saja yang dapat digunakan untuk membuka pintu. Kondisi awal Key-Less
Automatic Lock System pintu tertutup dan terkunci, LED berwarna biru, LCD
muncul “LOCK WITHOUT KEY Insert Card !”. Jika RFID tag yang salah LED
berwarna merah, Buzzer berbunyi panjang, LCD muncul “LOCK WITHOUT
KEY ACCESS DENIED !” Jika RFID tag yang benar maka LED berwarna hijau,
Buzzer berbunyi pendek, LCD muncul “LOCK WITHOUT KEY ACCESS
GRANTED !” (Gambar 4.8), unlock, pintu terbuka beberapa detik pintu menutup
kembali, 5 detik kemudian terkunci seperti kondisi awal. Pada saat pintu terbuka
kemudian di ambang pintu diberikan penghalang, pintu tidak menutup setelah
penghalang ditarik beberapa saat kemudian pintu menutup dan terkunci.
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Gambar 4.8. Pengujian membuka pintu dengan RFID tag

Smartphone android yang telah diinstall KEY-LESS ALSYS
dihubungkan dengan sistem pintu melalui bluetooth (proses pairing) dengan
memasukkan code. Setelah terhubung tombol UNLOCK ditekan kunci terbuka
kemudian pintu terbuka. Saat tombol LOCK ditekan pintu tertutup lalu terkunci.

Secara keseluruhan Key-Less Automatic Lock System bekerja sesuai
dengan rancangan yang dibuat. Aplikasi KEY-LESS ALSYS digunakan untuk
mengatisipasi jika RFID Tags mengalami kerusakan dan tidak bisa digunakan
untuk membuka pintu. Aplikasi pada smartphone dapat digunakan jika terhubung
dengan Key-Less Automatic Lock System melalui koneksi bluetooth.
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BAB 5. KESIMPULAN DAN SARAN

5.1 Kesimpulan
a. Automatic lock without key system bekerja sesuai dengan desain yang
telah dibuat. Pintu hanya terbuka jika RFID tag yang sesuai didekatkan, 5
detik kemudian akan menutup dan terkunci secara otomatis.

b. Jika RFID system bermasalah maka telah disiapkan aplikasi untuk
smartphone android melalui media bluetooth.

c. RFID reader dapat membaca RFID tag jika jarak < 4,2 cm. Jika ada logam
yang menutupi sebagian saja RFID reader maka RFID tag yang didekatkan
tidak terbaca.

5.2 Saran

Perlu penelitian lebih lanjut untuk mengatasi pengaruh logam terhadap
sistem RFID serta penelitian untuk meningkatkan jarak pembacaan RFID reader
ke RFID tag.
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