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5 Waspada Kekerasan Berbasis Gender
Online

Yulia Kurniaty
Prodi Ilmu Hukum, Universitas Muhammadiyah Magelang
Email : yuliakurniaty@ummgl.ac.id

Intisari

Kekerasan berbasis gender online (KBGO) menempatkan perempuan
sebagai korban melalui sarana internet dengan cara mentransmisikan
atau mendistribusikan data digital milik korban. Unsur materiil
perbuatan melawan hukumnya tidak berubah walaupun melalui
sarana internet, misalnya melalui penghinaan, pemerasan, ancaman
kekerasan. Motif pelaku antara lain sakit hati, dendam, ingin
mendapatkan keuntungan materiil. Akibat yang dialami korban
KBGO dapat berupa kerugian psikologis (depresi, ingin bunuh diri),
keterasingan sosial (malu, tidak mau bergaul dengan siapapun),
kerugian ekonomi (menjadi pengangguran sebab menutup diri),
mobilitas terbatas (kehilangan kemampuan untuk bergerak bebas dan
berpartisipasi dalam kegiatan online/offline), sensor diri {putusnyja
akses  informasi, layanan  elekironik, dan  komunikasi
sosial/profesional). Untuk mencegah perempuan menjadi KBGO
adalah melaluf upaya non penal dan penal, Upaya non penal antara
lain sosialisasi ke masyarakat akan dampak negatif, edukasi bagi
perempuan untuk bijak dalam menggunakan sosial media, tidak
membuat dan menyimpan tulisan, gambar, foto dan videe yang
mengandung unsur SARA dan kesusilaan. Upaya penal ditempuh
dengan cara memberikan sanksi hukum yang tegas terhadap pelaku
KBGO,

Pendahuluan

Negara bertanggungjawab untuk melindungi hak dan
martabat setiap warga negaranya dari kewenang-wenangan
siapapun. Hal ini ditegaskan dalam Pasal 28G ayat (1) UUD 1945
: "Setiap orang berhak atas perlindungan diri pribadi, keluarga,

47

- Memberdayakan Masyaraket Digital



kehormatan, martabat, dan harta benda yang di bawah
kekuasaannya, serta berhak atas rasa aman dan perlindungan
dari ancaman ketakutan untuk berbuat atau tidak berbuat
sesuatu yang merupakan hak asasi.”

Kepemilikan data pribadi dalam bentuk softfile (data
digital) saat ini adalah suatu kebutuhan dan juga gaya hidup.
Data digital dibutuhkan untuk mendukung kepentingan
pemerintah mewujudkan program Satu Data Indonesia yakni
kebijakan tata kelola data pemerintah untuk menghasilkan data
yang akurat, mutakhir, terpadu, dan dapat
dipertanggungjawabkan,  serta  mudah  diakses dan
dibagipakaikan antar Instansi Pusat dan Instansi Daerah melalui
pemenuhan Standar Data, Metadata, Interoperabilitas Data, dan
menggunakan Kode Referensi dan Data Induk (Peraturan
Presiden RI No ag Tahun 2019 Tentang Satu Data Indonesia,
2019). Data digital ini akan memudahkan pemerintah dalam
menentukan arah kebijakan strategis pembangunan. Adapun
data digital untuk memenuhi gaya hidup adalah akibat mengikuti
tren swafoto (selfie) yang dilakukan baik diranah privat maupun
ranah publik. ,

Sisi gelap tersedianya data digital adalah kelemahan
sistem pengamanan di ruang digital, selain itu dapat pula
dikarenakan kelalaian pemilik data sehingga menyebabkan data
digital dapat diretas orang lain dan digunakan untuk melakukan
penipuan(Maris, 2020}, pemerasan {Sukoco, 2020), pencurian
datal{Anonim, 2020), perundungan (Illene, Damajanti, &
Muljosumarto, 201g), bahkan kekerasan seksual(Lisanawati,
2013). Berbagai permasalahan hukum di ruang digital tersebut
menempatkan kasus kekerasan seksual di posisi teratas(Rafisna,
2020), bahkan di masa pandemi kasus kekerasan berbasis gender
online tidak surut (Stephanie, n.d.). Alasan klasik masih
mendominasi faktor penyebab pelaku melakukan kekerasan
berbasis gender online, mulai dari sakit hati/dendam (Arivin,
2019), menambah followers (Riandi, 2020) sampai dengan ingin
medapatkan  keuntungan  materiil  sehingga melakukan
pemerasan dengan cara mengancam korban akan menyebarkan
foto/video asusila korban(Gafur, 2020). Akibat perbuatan pelaku
tentu berdampak negatif bagi kondisi psikologis korban seperti;
malu, depresi (Mishra, 2019), tidak mau bersosialisasi bahkan
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sampai ingin bunuh diri (Sundvall, Titelman, DeMarinis,
Borisova, & Cetrez, 2020).

Berdasarkan data dari Kemen PPA, kekerasan terhadap
perempuan di Indonesia periode tahun 2020, 79,1% korban
adalah perempuan, dan kekerasan seksual menempati posisi
tertinggi, sebagaimana tersaji dalam tabel di bawah ini :

4 Jenis Kekerasan yang Dislami Korban
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Gambar 1. Jumlah Jenis Kekerasan yang Dialami Korban
Sumber data : https://kekerasan.kemenpppa.go.id [ringkasan
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Gambar 2. Persentase Korban Berdasarkan Jenis Kelamin
Sumber data : https://kekerasan.kemenpppa.go.id/ringkasan

Berpijak dari kompleksitas permasalahan kekerasan
terhadap perempuan di ranah digital (Kekerasan Berbasis Gender
Online/KBGO), maka perlu dilakukan studi pustaka terhadap
peraturan perundang-undangan yang mengatur perbuatan apa
saja yang dilarang oleh pemerintah terkait KBGO dan apa sanksi
hukum bagi pelakunya. Adapun dalam tataran praktis mengenai
kendala aparat pemerintah dalam memberantas KBGO, diperoleh
dengan melakukan studi pustaka hasil penelitian empiris. Hasil
kajian ini diharapkan lebih memberikan pemahaman bagi setiap
orang (khususnya perempuan)} untuk mematuhi norma, perlu
menjaga kalimat dan gambar yang disimpan di ruang digital atau
diunggah di media sosial untuk tidak bermmuatan kesusilaan/
porno, tidak menghina/ merendahkan martabat orang lain, tidak
memuat kalimat yang mengancam/ teror/ pemerasan, penipuan.

Dasar Hukum Kejahatan di Ruang Digital.

Pemerintah telah melakukan upaya menjaga ketertiban
“lalu lintas” data di ruang digital melalui beberapa peraturan
perundang-undangan. Namun hal ini tidak menjamin semua
orang akan patuh pada larangan tersebut. Beberapa jenis
perbuatan melawan hukum yang sering terjadi di ruang digital
adalah sebagai berikut ini :

1. Pemerasan

50 Memberdayakan Masyarakat Digital

Perihal pemerasan diatur dalam Pasal 368 ayat (1) Kitab
Undang-undang Hukum Pidana (KUHP). “Barang siapa dengan
maksud untuk menguntungkan diri sendiri atau orang lain
secara melawan hukum, memaksa seorang dengan kekerasan
atau ancaman kekerasan untuk memberikan barang
sesuatu, yang seluruhnya atau sebagian adalah kepunyaan
orang itu atau orang lain, atau supaya membuat hutang
maupun menghapuskan piutang, diancam karena pemerasan,
dengan pidana penjara paling lama sembilan tahun.”

a, Kekerasan atau ancaman kekerasan.

a. Pasal 29 Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik: Setiap orang
dengan sengaja dan tanpa hak mengirimkan Informasi
elektronik dan/ataw Dokumen Elektronik yang berisi
ancaman kekerasan atau menakut-nakuti yang
ditujukan secara pribadi.

b. Pasal 45B Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik: Setiap Orang
yang dengan sengaja dan tanpa hak mengirimkan
Informasi Elektronik dan/atau Dokumen Elektronik yang
berisi ancaman kekerasan atau menakut-nakuti
vang ditujukan secara pribadi sebagaimana dimaksud
dalam Pasal 29 dipidana dengan pidana penjara paling
lama 4 (empat) tahun dan/atau denda paling banyak
Rp750.000.000,00 (tujuh ratus lima puluh juta rupiah).

¢. Pasal 45 ayat 1 Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan Atas Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik :
Setiap Orang vang dengan sengaja dan tanpa hak
mendistribusikan dan/atau  mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang memiliki
muatan yang melanggar kesusilaan sebagaimana
dimaksud dalam Pasal 27 ayat (1) dipidana dengan pidana
penjara paling lama 6 (enam) tahun dan/atau denda
paling banyak Rp1.000.000.000,00 (satu miliar rupiah.)
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d. Pasal 4 ayat 1 Setiap orang dilarang memproduksi, Syarat obyektif adalah apabila perbuatan itu tidak masuk

membuat, ° memperbanyak, menggandakan, talam kategori syarat yang 'diatur dalam Pasal 48-51 KUHP, yaitu
menyebarluaskan ~ menyiarkan, mengimpor, pu:‘huata_m itu dilakukan tidak dibawah paksaan dan/ancaman
mengekspor, menawarkan, memperjualbelikan, prang lain (overmacht), dala_m keadaan dam}'at ' noodroesmﬁd},
menyewakan, atau menyediakan pornografi yang nlam keadaan terdesak sehingga mengalami kegoncangan jiwa
secara cksplisit memuat: a. persenggamaan, termasuk (noodweer/noodweer  exces), dalam rangka melaksanakan
persenggamaan yang menyimpang; b. kekerasan seksual; perintah Jabat_ﬂll sesuai ruang lingkup pekerjaannya {ﬂmbmft:}‘k
¢. masturbasi atau onani; d. ketelanjangan atau tampilan cvel), .menjaﬂank'c}n perintah  undang-undang (wettelijk
yang mengesankan ketelanjangan; e. alat kelamin; atau f. poorschrift)(Chazawi, 2011).

pornografi anak,

2, Istilah “ancaman”

Pemaknaan kata “ancaman” menurut Kamus Besar
Mnhasa Indonesia adalah menyatakan maksud (niat, rencana)
wiluk  melakukan sesuatu yang merugikan, menyulitkan,
menyusahkan, atau mencelakakan pihak lain{"Kamus Besar
Mahasa Indonesia,” n.d.). Adapun pengertian ancaman menurut
Pasal 1 ayat 4 Undang-undang No.ag Tahun 2006 tentang
'erlindungan Saksi dan Korban adalah segala bentuk perbuatan
vang menimbulkan akibat, baik langsung maupun tidak langsung,
yang mengakibatkan Saksi dan/atau Korban merasa takut
dun/atau dipaksa untuk melakukan atau tidak melakukan sesuatu
hnl yang berkenaan dengan pemberian kesaksiannya dalam suatu

Penjelasan Terhadap Unsur-Unsur Perbuatan yang
Dilarang.

1, Istilah “barang siapa” dan “setiap orang”

Pemaknaan kalimat “barang siapa” dan “setiap orang”
dalam pasal tersebut adalah orang yang berstatus warga negara
Indonesia maupun warga negara asing yang pada saat perbuatan
itu dilakukan tinggal di Indonesia maupun tinggal di luar negeri.
Ketentuan ini berlaku sebagai wujud implemetasi asas nasional
aktif yang mengacu pada Pasal 5 KUHP (ketentuan hukum
pidana Indonesia berlaku bagi semua WNI yang melakukan
tindak pidana di mana pun ia berada } dan asas nasional pasif

yang mengacu pada Pasal 4 KUHP IEket?tuan hukum pid‘ﬂm proses peradilan pidana.
esia berlaku bagi semua tindak pidana yang merugikan
{{[;f‘;z::ti“gan MNegara). 3 R i t 3. Istilah kata “kel{“erasan” ; .

Syarat orang yang dapat dimintai pertanggungjawaban Pemaknaan katg kekerasan” adalah setiap perbuatan
pidana adalah jika memenuhi syarat subyektif dan syarat _“'-"h“qﬂp seseorang lerutama perempuan, yang berakibat
obyektif. Pengertian syarat subyektif disini adalah si pelaku sehat _' Iiu_:lm.-n:,_ra kesengsaraan atau penderitaan secara fisik, seksual,
akalnya sehingga mampu berpikir dan membedakan antara puikologis, dan/ atau penelantaran rumah tangga termasuk
perbuatan yang patut dilakukan dan yang tidak patut dilakukan, ancaman untuk melakukan perbuatan, Pemakﬁﬂﬁﬂs_ atau
perbuatan yang salah atan benar (Pasal 44 KUHP) (Jan perampasan kemerdekaan SECE}rl‘ﬂ melawan huktlm dalam lingkup
Remmelink, 2003). Syarat subyektif berikutnya adalah mengenai rimah tangga (Pasal 1 ayat 2 Undang-undang No.23 Tahun 2004
batas usia pelaku, dalam Pasal 21 jo Pasal 82 Undang-undang No. lentang Penghapusan Kekerasan dalam Rumah Tangga).

11 Tahun 2012 tentang Sistem Peradilan Pidana Anak ditegaskan . “ By e
bahwa jika pelaku berusia dibawah 12 tahun maka tidak boleh 4. Istilah kata “mendistribusikan

dimintai pertanggungjawaban pidana dan harus dikembalikan ke Pemaknaan kata “mendistribusikan” adalah mengirimkan
orangtuanya atau mengikutsertakannya dalam  program din/atan menyebarkan Informasi Elektronik dan/atau Dokumen
peudidikaﬁ pembinaan, dan pembimbingan di instansi liJektronik kepada banyak Orang atau berbagai pihak melalui
1)emeriuta]{ atau LPKS (Si}laga, 2017). Histem Elektronik (Penjelasan Pasal 27 ayat 1 Undang-Undang
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Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 tentang I'TE). .

Pemaknaan kata “mentransmisikan” adalah mengirimkan
Informasi Elektronik dan/atau Dokumen Eletronik yang
ditujukan kepada satu pihak lain melalui Sistem Elektronik
(Penjelasan Pasal 27 ayat 1 Undang-Undang Nomor 19 Tahun
2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun
2008 tentang ITE).

kalimat “membuat dapat diaksesnya

5. Istilah
Elektronik  danjatau  Dokumen

Informasi

Elektronik” :

Pemaknaan kalimat “membuat dapat diaksesnya
Informasi Blektronik dan/atau Dokumen Elektronik” adalah
semua perbuatan lain  selain  mendistribusikan dan
mentransmisikan melalui Sistem Elektronik yang menyebabkan
Informasi FElektronik dan/atau Dokumen FElektronik dapat
diketahui pihak lain atau publik (Penjelasan Pasal 27 ayat 1
Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas
Undang-Undang Nomor 11 Tahun 2008 tentang ITE).

6. Istilah kata “kesusilaan”

Pemaknaan kata “kesusilaan” adalah perasaan malu yang
berhubungan dengan nafsu kelamin, Misalnya bersetubuh,
meraba tempat kemaluan wanita, memperlihatkan anggota
kemaluan wanita atau pria, mencium dan sebagainya. Delik
kesusilaan ini adalah perbuatan yang dilakukan dengan adanya
kesengajaan(Andi Hamzah, 2017).

=, Istilah kata “pornografi”

Pemaknaan kata “pornografi” adalah gambar, sketsa,
ilustrasi, foto, tulisan, suara, bunyi, gambar bergerak, ani;nasi,
kartun, percakapan, gerak tubuh, atau bentuk pesan lainnya
melalui  berbagai  bentuk media komunikasi dan/atau
pertunjukan di muka umum, yang memuat kecabulan atau
eksploitasi seksual yang melanggar norma kesusilaan dalam
masyarakat (Pasal 1 angka 1 Undang-undang No.44 Tahun 2008
Tentang Pornografi).
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Upaya Pemerintah Untuk Menekan Kasus KGBO.

Untuk mengatasi kasus KBGO terhadap perempuan,
pemerintah perlu melakukan kebijakan strategis melalui upaya
non penal dan penal.

1. Kebijakan Non Penal

Upaya ini berisi langkah pencegahan agar tidak terjadi
peristiwa kekerasan berbasis gender online. Langkah ini dapat
berupa:

a. Sosialisasi ke masyarakat langsung tentang pentingnya
untuk bersikap sopan dan santun di media online baik itu
berupa kalimat maupun gambar vang diunggah ke media
sosial. Menumbuhkan kesadaran masyarakat untuk
berhati-hati dalam beraktifitas di media online sebab apa
vang telah terunggah maka akan abadi, sulit hilang dan
dapat ditelusuri. Dengan melakukan penghati-hatian itu
maka akan meminimalisisr niat orang lain untuk
mengambil kesempatan atas kelalaian si pengunggah.
Bijak dalam menggunakan sosial media (Kusumantoro &
Suryana, 2019), dengan cara tidak mentransmisikan atau
mendistribusikan tulisan, gambar, foto atau video tanpa
busana atau melanggar kesusilaan. Termasuk juga
menolak permintaan siapapun mengenai hal itu.

h.

¢. Menjaga privasi data personal(Riswandi, 2006), dengan
cara mengganti PIN secara berkala dan menggunakan
kombinasi huruf, angka maupun tanda lainnya yang tidak
mudah ditebak orang.

2, Kebijakan Penal

Upaya penal dilakukan pemerintah sebagai sarana untuk
prringatan (seruan, untuk menjadi perhatian) kepada setiap
wiang  agar  berpikir ulang jika akan melakukan KBGO
iiiarenakan ada sanksi hukum baik berupa pidana penjara
muupun  denda, sebagaimana telah diatur dalam herbagai
peraturan perundang-undangan yang telah tercantum di atas.

Kesimpulan

Kekerasan terhadap perempuan selalu menjadi catatan
‘minalitas yang selalu ada sepanjang tahun, dengan grafik
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kejadian yang fluktuatif. Ragam kekerasan dialami korban seperti
pemerasan, penipuan, pencurian data, perundungan sampai
dengan ranah seksual, Motif pelaku seperti sakit hati, menambah
followers, balas dendam dan uang. Dampak dari KBGO terhadap
korban antara lain malu, minder, tidak mau bergaul, tidak mau
bekerja bahkan rawan bunuh divi. Untuk mengatasi
permasalahan tersebut, pemerintah membuat rencana strategis
yang disusun dalam rangka menekan angka kekerasan terhadap
perempuan melalui upaya non penal dan penal. Upaya non penal
antara lain :

Pertama, sosialisasi ke masyarakat akan dampak negatif
bagi korban kekerasan dan ancaman hukuman bagi pelaku,
Sosialisasi aktif ini dilakukan haik oleh Polisi, Jaksa maupun
Hakim melalui program di instansi masing-masing. Sosialisasi
juga dilakukan oleh akademisi (dosen) melalui program
Pengabdian kepada Masyarakat dengan menyambangi langsung
masyarakat di pedesaan.

Kedua, pelibatan aktif peran serta tokoh agama dan
tokoh masyarakat dalam mengawal perilaku warganya untuk
mematuhi norma agama dan masyarakat. Penekanan untuk
bertindak susila adalah suatu keharusan demi terciptanya
lingkungan tempat tinggal yang tertib, aman, dan nyaman.

Ketiga, peran aktif Lembaga Swadaya Masyarakat,
melalui advokasi hukum bagi korban kekerasan agar pulih dari
kondisi psikologis yang goyah maupun fisik yang luka akibat
perbuatan pelaku.

Keempat, kontrol diri dalam menggunakan sosial media
dengan tidak mentransmisikan tulisan, gambar, video yang
mengandung unsur  penghinaan, pemerasan, sentimen
kesukuan/agama, kesusilaan, perjudian. Adapun upaya penal
dengan cara memberikan sanksi hukum bagi pelaku. Tentu saja
sanksi hukum ini adalah sanksi yang bersifat menimbulkan rasa
jera dan keinsyafan agar pelaku tidak mengulangi perbuatan
serupa atau melakukan pelanggaran hukum lainnya, Durasi lama
tidaknya seorang berada dalam tahanan memang tidak bisa
menjadi jaminan bahwa ia akan insyaf, namun program
pembinaan di rumah tahanan memiliki andil penting untuk
menumbuhkan keinsyafan itu.
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